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1 INTRODUCAO

Este projeto basico visa subsidiar processo licitatorio objetivando a contratacdo de
pessoa juridica do ramo de Tecnologia da Informacédo (TI) para fornecimento de
solugdo de armazenamento de dados, com garantia de 36 (trinta e seis) meses, e
servigos de instalagao, configuracéo, testes, migracao de dados e treinamento oficial
do fabricante. Com isso, pretende-se atender as necessidades de infraestrutura,
servicos e aplicacbes do Ministério Publico do Estado do Rio de Janeiro.

A Diretoria de Tecnologia da Informacdo (DTI) € a unidade administrativa
responsavel pela coordenacdo e elaboracdo deste projeto.

2 OBJETO

O lote 1 trata da aquisicdo de solucdo de armazenamento de dados para 0s
ambientes NAS/bloco/correio eletrdnico e o lote 2 trata da aquisicdo de solugéao de
armazenamento de dados para o ambiente de virtualizagdo. Também estao
contemplados para cada lote os servicos de instalagdo, configuracéo, testes,
migracdo de dados e treinamento oficial, conforme Tabela 1 e especificagbes
técnicas contidas neste projeto basico.

Lote | Item Descricao Unidade | Qtd
1 Solucdo de armazenamento de dados para 0s Solucio 1
ambientes NAS/bloco/ correio eletrénico ¢
1 Servico de instalacdo, configuracdo, teste e
2 migracao de dados, ambientes | Servico 1
NAS/bloco/correio eletrénico
3 Treinamento oficial do fabricante Vagas 12
Solucdo de armazenamento de dados para o ~
4 . : . Solucédo 1
ambiente de virtualizagao
2 5 Sgrwgo~ de mstalagao,_ conflgura(;ao,_ te§te e Servico 1
migracéo de dados, ambiente de virtualizagéo
6 Treinamento oficial do fabricante Vagas 12

Tabela 1 - Itens do contrato paraos lotes 1 e 2

A empresa fornecedora dos produtos se obrigara por contrato a fornecer todos os
itens descritos na Tabela 1, pelo menor preco por lote.
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3 CONTEXTUALIZACAO E JUSTIFICATIVA

O MPRJ possui, atualmente, grande parte de seus processos de negocio baseados
em Tecnologia da Informacédo, com extenso acervo de dados armazenado de forma
centralizada em uma solucéo integrada do fabricante EMC.

Essa solucdo de armazenamento de dados possui um total de espaco liquido de
111,2 TB. Deste total, hoje sdo utilizados 98,4 TB pelos ambientes que suportam as
diversas aplicacbes e servicos do MPRJ, tais como: servidores de arquivos,
armazenamento de audio e video, bancos de dados Oracle, SQL Server, MySQL,
PostgreSQL, correio eletrénico (Microsoft Exchange), maquinas virtuais, além da
area de backup.

A caracteristica deste cenario foi um dos principais fatores que motivou o MPRJ a
efetuar, por meio da sua equipe técnica, analises em sua infraestrutura, por meio
das quais se constatou a necessidade de realizar uma atualizacdo tecnol6gica na
solugcéo de armazenamento de dados, de forma a sobrepujar os desafios apontados,
em especial, os seguintes:

e escassez da area para armazenamento de dados, hoje esse numero esta
reduzido a 12% da area util;

e término do suporte técnico do fabricante da atual solucdo; anunciado para
data de 31-Dez-2016;

o falta de espaco fisico no ambiente seguro de alta disponibilidade, atual
solucéo ocupa trés racks de 40 U padrdo 197;

e melhoria no desempenho de processamento para os diferentes ambientes,
hoje apresentam tempo de resposta acima do desejado;

e descentralizacdo por ambiente/servicos, uma vez que as atividades de
manutengdo em um deles impactam o ambiente como um todo.

As consideracdes apresentadas na analise culminaram na proposta de divisdo em
duas novas solugdes independentes, em areas de armazenamento de dados por
servicos, com a estimativa do valor total de espaco de 334,3 TB.

A preocupagao constante com a economicidade faz com que o MPRJ busque
solugbes que garantam ndo apenas infraestrutura adequada a padrdes técnicos,
como também a melhor utilizacdo e aproveitamento dos recursos disponibilizados,
possibilitando reducéo nos custos de armazenamento das informagdes.

A iniciativa de contratar solucbes apartadas deve-se, principalmente, ao
planejamento da implantacao por servicos: NAS/bloco/correio eletrénico de um lado,
e virtualizacdo de outro, com o intuito de diminuir quaisquer impactos reciprocos
causados por manutencdo ou por aumento de demanda do ambiente tecnoldgico.
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Assim, por entender que as analises, premissas e desafios apresentados, aliados a
constante preocupacdo em manter padrdes técnicos de qualidade com o menor
custo de operacao possivel, apontam para a construcdo de novos padrbes, a DTI
opta pela aquisicdo de duas solu¢des de armazenamento de dados, que funcionem
de forma apartada, para os ambientes NAS/bloco/correio eletrbnico e de
virtualizacdo, direcionados para atender o armazenamento e o processamento de
informacdes do Ministério Publico do Rio de Janeiro.

4 DESCRICAO DOS AMBIENTES

A atual solugédo de armazenamento em uso na Instituicdo é um EMC Clariion CX4-
480 com Celerra (NAS), com conexdo SAN feita através dos seguintes
componentes:

Switches SAN

e 2x Brocade DS-300B, 8GBs, 24 portas, switches SAN do storage, fornecidos
pela EMC;

e 4x Brocade 4/12 SAN Switch for HP c-Class BladeSystem 4GBs Part Number
AE370A;

e 2x HP B-series 8/24c SAN Switch BladeSystem c-Class;
e 2x Brocade M5424 FC 8 Gbps, switches SAN fornecidos pela Dell.

HBAS

e 16x QLogic QMH2462 4Gb FC HBA for HP c-Class BladeSystem (laminas
HP);

e 16x QLogic QMH2562 8Gb FC HBA for HP BladeSystem c-Class (laminas
HP);

e 16x FC 8Gbps Modelo QME2572 (Blade Dell);
e 4x Brocade 415/815 4G/8G FC HBA (Source One).

Em termos de armazenamento, 0 equipamento supracitado conta com espago
liquido total de 111,2 TB, dos quais 98,4 TB sédo utilizados pelos ambientes que
suportam as diversas aplicacoes e servicos do MPRJ, detalhados na Tabela 2. Logo,
do total, a Instituicdo possui apenas 12,8 TB (11,5%) de espaco disponivel.
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Ambientes Espaco Ocupado

Producao banco de dados Oracle 2,6
File Server 9
Desenvolvimento/homologacéo banco de dados Oracle 19
Diversos 7,8

Correio 35,2

Virtualizacéo 24,8

Total 98,4

Tabela 2 - Utilizagcdo de armazenamento da atual solugdo por ambiente

5 ESPECIFICACOES TECNICAS GERAIS DAS SOLUCOES DE
ARMAZENAMENTO DE DADOS

5.1 Consideracgoes Gerais

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

As especificacdes técnicas gerais apresentadas nesta secdo se aplicam a
todos os ambientes (NAS/bloco/correio eletrénico e virtualizacdo) e deverao,
obrigatoriamente, ser complementadas pelo descritivo técnico das solucdes
de armazenamento referentes aos lotes 1 e 2.

As especifica¢des técnicas da clausula 5.1.1 devem garantir a manutencgao
de todas as funcionalidades, operacédo, crescimento e disponibilidade dos
ambientes a serem suportados pelas solucées de armazenamento de dados
do MPRJ.

O fabricante da solucdo de armazenamento ofertada deve ser membro do
SNIA (Storage Networking Industry Association).

Todos os elementos de hardware e software devem constituir produtos de
um unico fabricante como forma de manter a plena interoperabilidade de
suas funcionalidades na presenca de futuras atualizagcdes, proporcionando
uma vida util maior ao novo ambiente e otimizando os recursos empregados.

Apenas serdo aceitos equipamentos em cluster ativo/ativo, ou seja, as
controladoras devem estar em operacdo atendendo as suas demandas,
além de estarem disponiveis para assumir as fung¢des da outra em caso de
falha.
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5.2 Requisitos da Solucao

5.2.1.

5.2.2.

5.2.3.

5.2.4.
5.2.5.

5.2.6.

5.2.7.
5.2.8.

5.2.9.

5.2.10.

A solucéo deve:

Permitir a manutencgéo, corretiva e/ou preventiva, para substituicdo, adigéo
ou remocgdo de controladoras, gavetas de discos, discos, fontes de
alimentacdo, ventiladores, atualizagdo de software e firmware, sem
interromper o funcionamento do sistema, com a garantia de que a
degradacéo do seu desempenho normal seja limitada ao maximo de 50%;

Possuir a funcionalidade de virtualizacdo de storage de outros fabricantes,
possibilitando a adicdo de discos ou LUNs do equipamento sendo
virtualizado, garantindo a capacidade de virtualizar o equipamento atual do
MPRJ e, pelo menos, mais dois outros de fabricantes diferentes;

Possuir mecanismo interno a solucao para controlar numero de operacoées,
em IOPS e/ou MB/s, dos clientes nos volumes de dados armazenados.
Este mecanismo visa controlar as cargas de acesso dos sistemas clientes
a solucdo de armazenamento de dados, mecanismo comumente
denominado storage QoS (Quality of Service);

Possibilitar acesso redundante das controlados aos discos;

Possuir, no minimo, dupla protecdo (paridade dupla), permitindo a perda de
dois discos simultineos na mesma gaveta sem a perda do acesso aos
dados armazenados ou degradacdo no desempenho global do
equipamento;

Possuir a capacidade de migracdo dos dados de forma dinamica e sem
interrupcoes, entre LUN’s da mesma solugdo e entre RAID (Redundant
Array of Independent Disk) iguais ou diferentes;

Possuir a funcionalidade de thin provisioning (provisionamento virtual);

Ser compativel com a solucédo de backup HP DataProtector, versdo 9.04 ou
superior, contendo todo o licenciamento que por ventura o fabricante da
solucdo de armazenamento entenda ser necessario para a integracao
desta solucdo aquela, via protocolo NDMP, fibra e rede ethernet;

Possuir funcionalidades de backup em cépias “point-in-time” (snapshot) e
copia completa (clone), possibilitando a replicacdo entre os volumes légicos
dentro da mesma solugéo de armazenamento;

Possuir funcionalidades para realizacado simultdnea de snapshot e clone, e
estas funcionalidades deverdo ser executadas internamente a solucao de
armazenamento de dados, sem consumir ciclo de CPU dos servidores
conectados ao sistema, assim como nao devem, também, causar queda
maior que 10% de desempenho da solucao ofertada;
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5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5.2.19.
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Permitir o redimensionamento (aumento e/ou diminuicdo) imediato do
tamanho dos volumes acessados pelos sistemas clientes conectado a
solucdo de armazenamento;

Possuir interface de linha de comando com acesso seguro através de
conexdo SSH e através de conexao direta a controladora da solucdo de
armazenamento de dados;

Possuir ferramenta de geréncia, por meio de uma interface gréafica, com
acesso seguro HTTPS/SSL incluindo, no minimo, a geragéo de gréficos de
desempenho e utilizacéo;

Permitir controle de acesso a interface de gerenciamento do sistema de
armazenamento mediante autenticacdo de usuarios mantidos por Microsoft
Active Directory e criacao de perfis de acesso;

Possuir software de gerenciamento de desempenho que permita a coleta
de dados historicos e em tempo real sobre a utilizacdo de diversos
componentes da solugcdo de armazenamento, como controladoras,
memoria e LUNs, a fim de permitir a identificacdo de gargalos de
desempenho como: indices de IOPS de disco, indices de consumo de
memdéria e processamento, relatérios de distribuicdo e alocacdo do
armazenamento, estatisticas de uso e curva de consumo com previsdo de
exaustéo, dentre outros;

Possuir suporte em garantia proativo, ou seja, ser capaz de, e estar
licenciada para, contatar direta e automaticamente seu fabricante, através
da internet, para informar e alertar sobre falha, perda de desempenho e
necessidade de manutencdo técnica preventiva e corretiva, ficando o
fabricante obrigado a atuar para sanar o motivo do alerta nos prazos
determinados neste Projeto Basico, independentemente de abertura de
chamado pela equipe técnica do MPRJ;

Possuir a funcionalidade de alocacdo automética (tiering) de areas de
dados em diferentes tipos de discos de acordo com politicas configuraveis,
ou atraves de selecdo automatizada do equipamento, baseada no nivel de
desempenho requerido por cada area. Essa movimentacdo de areas deve
ter granularidade de nivel sub LUN (conjunto de blocos dentro de uma
LUN);

Possuir a funcionalidade de efetuar a expansao da area de memdaria cache
interna do equipamento através da utilizacdo de Flash Drives (SSDs);

Permitir e estar licenciada para monitoramento por meio do protocolo
SNMP versdes vl1, v2c e v3, com acesso as MIBS de descricao dos objetos
e traps SNMP da solugcéo de armazenamento de dados;
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5.2.20.

5.2.21.

5.2.22.

5.2.23.

5.2.24.

5.2.25.

5.2.26.

5.2.27.

5.2.28.

5.2.29.

5.2.30.

5.2.31.

Ter suporte nativo ao protocolo IPv4, com suporte simultaneo a IPv6,
devendo estar ambos devidamente licenciados para toda a solucdo de
armazenamento;

Ser compativel com os switches SAN e as placas HBAs listados na
clausula 4, e com os sistemas operacionais Red Hat 5 e/ou superiores,
Microsoft Windows Server 2008 e/ou superiores, e VMware ESXi 5.5 e/ou
superior, no Minimo;

Ser fornecida com software multipath, devidamente licenciado, caso o
fabricante disponha de uma solucdo proprietaria, considerando o exposto
na clausula 5.2.21;

Suportar a instalacdo em rack padrao 19” ja existente na estrutura do
MPRJ;

Ser totalmente redundante em todos os seus elementos (controladoras,
switches, interconexdes, fontes de alimentagc&do, ventiladores, etc), sem
excecdo, sem ponto Unico de falha, e com capacidade de failover
automaética;

Possuir portas Fibre Channel de 16 Gbps para conexdo FC SAN que
suportem 4 e 8 Gbps;

Possuir portas iSCSI de 10 GbE que possibilitem operacdo minima de 40
Gbps (quarenta gigabits por segundo);

Possuir, no minimo, 2 (duas) controladoras redundantes e ativas para cada
solugcdo de armazenamento, utilizando tecnologia de cluster ativo/ativo,
sempre em funcionamento simultaneo, independente da forma de conexao
dos sistemas clientes, oferecendo total e pleno acesso a toda a area de
armazenamento de dados da solucéo;

Permitir o crescimento vertical (scale-up), para aumento de capacidade de
armazenamento ou mais desempenho no mesmo equipamento;

Permitir o crescimento horizontal (scale-out), aumentando capacidade de
armazenamento e/ou desempenho com agregacéo de novas controladoras,
inclusive podendo utilizar modelos de controladoras diferentes;

Suportar e estar licenciada para os protocolos Virtual LAN (802.1q), SNMP,
NDMP vi1-v4, LDAP;

Suportar e estar licenciada para a agregacédo de interfaces de rede da
controladora, permitindo aumento de resiliéncia, disponibilidade e
balanceamento de carga;
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5.2.33.
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c)
d)

5.2.34.
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Permitir e estar licenciada para agregacao estatica, compativel com LACP
(Link Aggregation Control Protocol) e suportando padrdo IEEE 802.3 AD
(802.1 AX);

Ser fornecida com todos 0os materiais, acessorios e softwares necessarios
a instalacdo, a configuracdo, a migracdo e ao seu funcionamento e pleno
desempenho das funcionalidades, incluindo, mas néo se limitando a:

Cabos para conexdo dos diversos componentes;

Midias com drivers;

Trilhos, porcas e parafusos;

Gavetas suficientes para acomodar os discos solicitados;

Cabos e componentes para interconexdo dos Switches SAN, solucdo de
armazenamento e servidores, 0s quais deverdo ser compativeis com as
velocidades de 4, 8 e 16 Gbps.

Vir acompanhada de todos os manuais (em Inglés ou Portugués do Brasil)
necessarios para instalacdo, configuracdo e operacdo, assim como todas
as licencas e chaves usadas em todos os componentes da solucéo.

5.3 Licenciamento

5.3.1.

5.3.2.

Todas as funcionalidades de software e hardware descritas neste projeto
basico deverdo estar presentes e licenciadas nos equipamentos para a
pronta utilizacao.

Para os casos de licenciamento por capacidade, deve ser considerada a
capacidade maxima de escalabilidade da solucdo de armazenamento de
dados ofertada, ou seja, nao deverd ser licenciada novamente no caso de
expansao da capacidade de armazenamento.

5.4 Servicos de Instalacao, Configuracao, Testes e Migracao de Dados dos
Ambientes

5.4.1.

5.4.2.

Os servicos descritos neste projeto basico sao parte integrante da solucao
de armazenamento de dados e devem ser executados de acordo com as
melhores praticas do fabricante e métodos profissionais reconhecidos pelo
mercado, tendo como objetivo maximizar os beneficios advindos da
aquisicao da solucéo pela implantacdo adequada e posterior administracao
do servigo de Tl associados.

Os servicos de instalagéo, configuracdo, testes e migracdo devem ser
executados seguindo as melhores praticas do fabricante da solucdo de

armazenamento de dados, e devem ser prestados por técnicos capacitados
e certificados a instalar e suportar a solucéo fornecida.
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5.4.3.

a)
b)

c)
d)
e)
f)
9)

5.4.4.

b)
c)

d)

f)
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No servico de instalagdo devem ser executadas as tarefas a seguir, mas
nao se limitando a:

planejamento da execucao das atividades;

instalacgéo fisica e elétrica de todos os componentes (switches, controladoras,
etc) da solucdo de armazenamento de dados;

configuracéo do hardware e do software;

instalacéo e atualizacdo do sistema operacional;

verificacdo da instalacao;

verificagéo e atualizagao das versdes de firmware;

conexao fisica a rede do MPRJ;

No servico de configuracdo e testes devem ser executadas as tarefas a
seguir, mas nao se limitando a:

configuracéo do Sistema Operacional e parametros de Kernel,

configuracéo do IP's;

configuracédo de DNS;

configuracéo de particdes local/storage;

instalacdo e configuracdo dos switches SAN, inclusive no que tange ao
zoneamento, integrando-0s ao ambiente existente;

instalacdo e configuragcdo da &area de armazenamento da solucdo para
receber os dados do ambiente a ser suportado;

testes de verificacao;

testes de failover e switchover;

testes de alta disponibilidade;

testes de desempenho;

aplicacao dos ultimos patches de correcao disponiveis;

configuracdo, teste e validacdo de toda a solucdo de armazenamento de
dados, de acordo com as normas e melhores praticas do fabricante.

No servigco de migracdo da area Util ocupada pelos ambientes para a nova
solugdo de armazenamento de dados, devem ser executadas as tarefas a
seguir, mas nao se limitando a:

analise dos ambientes atuais;

criacao do procedimento para migracao nao disruptiva do ambiente;
informac&o, em reunido com a equipe de Tl do MPRJ, do cronograma a ser
seguido e entrega de documento contendo 0S passos a serem executados,
para aprovacdo da equipe técnica do MPRJ;

criacao e configuragao dos ambientes;

configuracéo dos discos;

revisao dos parametros de inicializagéo;
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configuracdo dos ambientes pertinentes de acordo com as melhores préaticas
do fabricante;

revisao e aplicacdo das melhorias de desempenho e tuning;

testes de desempenho das aplicacdes;

migracdo dos ambientes, com as transferéncias de todos os dados;
acompanhamento do ambiente péds-migracdo durante 30 (trinta) dias
seguidos, sendo que nos 5 (cinco) primeiros dias Uteis deve haver profissional
treinado e certificado pelo fabricante na solucdo fornecida no local da
prestacao do servico (on-site);

repasse tecnolégico presencial e documentado;

entrega de documentacdo desta fase do projeto contendo as configuracoes
realizadas e demais documentos gerados.

A CONTRATADA deve:

Efetuar levantamento de requisitos e coletar informacdes do ambiente
computacional do MPRJ, por meio de reunides e verificacdes in loco, com o
objetivo de estabelecer os parametros necessarios a instalacéo,
configuragéo e integragédo da solugdo de armazenamento de dados para o

ambiente/servico relacionado;

Implementar a solucdo de tal forma que as interrupcfes no ambiente de
producdo sejam as minimas possiveis e estritamente necessarias, sempre
com autorizacdo prévia, e em horario acordado com a equipe técnica do
MPRJ;

Instruir a equipe técnica do MPRJ na operacao e na instalacdo da solucdo
de armazenamento de dados, nas dependéncias do MPRJ, com no minimo
dois horarios em dias distintos, a serem aprovados pelo Orgédo Gestor do
contrato;

Fornecer material para a instrucdo da equipe técnica do MPRJ que deve,
preferencialmente, ser apresentado em lingua portuguesa;

Tratar previamente, com a equipe técnica do MPRJ, a duragdo e o
conteudo das atividades do repasse tecnoldgico, que deve conter, no

minimo, tépicos relacionados a solucdo e servicos de implantagcdo que
devem constar no cronograma de execuc¢ao do projeto;

Fornecer um relatério de pos-instalacéo e migracdo contendo, no minimo:

a relacdo das configuracbes realizadas no ambiente tecnolégico para a
instalagao dos produtos;

a identificacdo de cada produto instalado (marca, modelo, versdo, nimero de
série, licenca e outras informagdes pertinentes);

Pagina 13



MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO
MPQJ Diretoria de Tecnologia da Informacéao
MINISTERIO PUBLICO  Projeto Basico Solucao de Armazenamento de Dados

c) as informagBes dos responsaveis técnicos da CONTRATADA e da
CONTRATANTE, com as ag¢les executadas incluindo as horas consumidas
em cada etapa,;

d) toda a documentacado da solucao certificada pelo fabricante;

e) o acompanhamento do projeto de implantacdo, com 0s passos executados,
problemas encontrados e suas solucdes, incluindo relatérios de situacdo e
atas de reunides de acordo com o cronograma de execuc¢ao apresentado;

f) o desenho da arquitetura fisica e logica das solucgdes.

5.5 Treinamento Oficial do Fabricante da Solu¢ao

O servico de treinamento deve:

5.5.1. Ser executado de acordo com as melhores préaticas do fabricante e
meétodos profissionais reconhecidos pelo mercado, que tem como objetivo
maximizar os beneficios advindos da aquisicdo da solucdo, através da
capacitacao da equipe técnica de Tl do MPRJ;

5.5.2.  Ser oficial do fabricante, com a emissao de certificado de participacdo aos
alunos no término do mesmo;

5.5.3.  Ser presencial, divididos em duas turmas por curso/médulo, com datas
distintas, para um conjunto de 6 (seis) vagas em cada turma, ministrados
no Centro da Cidade do Rio de Janeiro;

5.5.4.  Ser oferecido dentro do periodo de 12 (doze) meses a contar da data do
recebimento, pela CONTRATADA, da nota de empenho.

5.5.5.  Abordar todas as funcionalidades adquiridas na solucéo;

5.5.6.  Totalizar, no minimo, 40 horas por vaga, e podera ser ministrado em
maédulos;

5.5.7.  Ser fornecido em suas versfes mais recentemente disponibilizadas pelo
fabricante;

5.5.8.  Disponibilizar ambiente de treinamento com infraestrutura adequada ao
conteudo do curso, contemplando um microcomputador para cada aluno;

5.5.9.  Ser ministrado em lingua portuguesa e o material didatico devera ser oficial
e, preferencialmente, apresentado em lingua portuguesa;

5.5.10. Apresentar, no minimo, o seguinte conteudo:

a) administracdo basica;

b) administracdo avancada (com linha de comando, se for o caso);
c) correcao e solucéo de problemas;

d) analise de desempenho/monitoragéo;
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e) configuragdo dos objetos da solugcdo de armazenamento utilizando o
aplicativo de gerenciamento;

f) configuracdo de LUNs para uso dos ambientes;

g) configuragdo da permissdo de acesso as LUNs da solucdo de
armazenamento;

h) demonstracdo de como séao enderecadas as LUNS;

i) configuracdo da solucdo de armazenamento para garantir disponibilidade
continua das aplicacges;

J) configuragdo da solugdo de armazenamento descrevendo as opgbes de
balanceamento de carga;

k) configuracdo para implementar as fungbes de seguranga da solugao de
armazenamento;

[) descricdo do fluxo de gerenciamento das informacdes de e para a solucao de
armazenamento;

m) determinacdo se melhorias de desempenho podem ou nédo ser
implementadas no ambiente;

n) implementacdo do mecanismo de failover;

0) configuragcao e gerenciamento de sistemas de arquivos;

p) definicdo das quotas de sistemas de arquivos;

q) configuracdo das caracteristicas avancadas de rede.

6 DESCRICAO DOS PRODUTOS E SERVICOS - LOTE 1

6.1 Item 1 - Solu¢do de armazenamento de dados ambientes
NAS/Bloco/Correio Eletronico - 01 Unidade

6.1.1 Requisitos Gerais da Solu¢ao

A solucdo de armazenamento de dados para o0s ambientes
NAS/bloco/correio eletrénico deve:

6.1.1.1. Atender as clausulas de 5.1 a 5.3, além de contemplar as caracteristicas
descritas a seguir;

6.1.1.2. Ocupar fisicamente, considerado todo o conjunto dos equipamentos que a
compdem, o maximo de 21 (vinte e um) U em rack padrédo 19” ja existente
na infraestrutura do MPRJ;

6.1.1.3. Permitir a alocacdo da area de armazenamento, a critério da
CONTRATANTE, em qualquer proporcdo entre as arquiteturas de
armazenamento solicitadas, SAN e NAS;
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6.1.1.4. Ser fornecida com, no minimo, a capacidade liquida de 200 TB (duzentos
terabytes). Por capacidade liquida entende-se que seja aquela
disponibilizada para receber dados brutos, ou seja, dados sem compressao
e/ou deduplicacédo, em conformidade com o exposto na clausula 5.2.5;

6.1.1.5. Garantir, no minimo, 13.000 (treze mil) IOPS para a capacidade liquida
informada na clausula 6.1.1.4;

6.1.1.6. Ser fornecida capacidade minima de 32 GB (trinta e dois gigabytes) de
memoria cache por controladora, ndo sendo aceita expanséo atraves de
discos SSD ou tecnologia similar para complementar memaria cache nativa
do equipamento;

6.1.1.7. Ser fornecida, licenciada e configurada com as quantidades minimas de
portas de comunicacdo especificadas a seguir:

a) 04 (quatro) portas Fibre Channel com velocidade de 16 Gbps por
controladora, que suportem 4 e 8 Gbps, com conectores SFP+, para
conexdes aos sistemas clientes ou switches FC; e mais

b) 04 (quatro) portas Ethernet com velocidade de 10 Gbps por controladora, que
suportem 1 Gbps e possuam licenciado o suporte ao protocolo LACP,
permitindo a utilizacao simultanea e segmentada dos protocolos CIFS e NFS.

6.1.1.8. Possuir tecnologia licenciada de compresséao e deduplicacdo dos blocos de
dados sem a utilizacdo de hardware ou software externos;

6.1.1.9. Suportar discos SSD (Solid State Disk), EFD (Enterprise Flash Drives),
discos SAS (Serial Attached SCSI), 2.5 polegadas, com minimo de 10.000
(dez mil) RPM e discos SAS-NL (NearLine SAS), com minimo de 7.200
(sete mil e duzentas) RPM;

6.1.1.10. Suportar a utilizacdo de discos de mesmo tipo (SSD, SAS, NL-SAS) com
diferentes capacidades de armazenamento na mesma gaveta de discos,
prevendo a possibilidade de futura incluséo de discos de maior capacidade
em gavetas ja existentes;

6.1.1.11. Possuir, licenciados, os protocolos iSCSI, FC e FCoE para os ambientes
operacionais VMware ESXi, Red Hat Linux, SUSE Linux e Microsoft
Windows;

6.1.1.12. Possuir backend configurado com canais de, no minimo, 6 GB/s (seis
gigabytes por segundo) SAS para interconexao dos discos.
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6.1.2 Requisitos Especificos do Ambiente NAS

6.1.2.1.
6.1.2.2.

6.1.2.3.

6.1.2.4.

6.1.2.5.

6.1.2.6.

6.1.2.7.

6.1.2.8.

6.1.2.9.

6.1.2.10.

6.1.2.11.

O ambiente NAS deve:

Suportar os protocolos CIFS e NFS;

Executar nativamente a funcdo de servidor de arquivos para clientes NAS,
ndo sendo aceitos servidores, gateways ou médulos adicionais para essa
funcao;

Utilizar mecanismos de file-locking seguro entre os clientes usando
protocolos CIFS e NFS, controlando o acesso simultaneo aos dados pelos
usuarios e aplicacoes;

Ser integrado ao protocolo Kerberos para o servico de autenticacdo do
Microsoft Active Directory Domain Services para Windows Server 2003,
2008 e 2012;

Ter a capacidade de, e possuir o licenciamento para, ser integrado aos
protocolos LDAP e NIS;

Possuir, licenciado, o controle de quotas por usuarios e pastas,
nativamente na solucdo, sem necessidade de instalar nenhum produto
adicional nos sistemas clientes;

Possuir, licenciado, suporte a Microsoft BranchCache versdes 1 e 2, para
compartiihamentos CIFS da solucdo de armazenamento de dados,
permitindo que clientes possam “cachear” dados dos compartilhamentos
CIFS remotamente,

Possuir, licenciado, suporte a ABE (Access-Based Enumeration) para
compartilhamento CIFS, ndo permitindo visibilidade ou acesso ao
compartilhamento, ou arquivos abaixo da pasta de compartilhada, para
usuarios que nao tenham permissao para isso;

Possuir auditoria para as atividades executadas nos arquivos
compartilhados, dentre elas leitura, escrita, delecao e alteracao;

Possuir, licenciada, funcionalidade para restricdo de gravagao por tipo de
arquivos, por compartiihamento, gerando notificacbes das tentativas de
salvamento nao autorizadas. Exemplo: arquivo.exe, arquivo.bat,
arquivo.wma, arquivo.jpg;

Possuir, licenciada, funcionalidade similar a Microsoft Shadow Copy,
permitindo a execucdo de coépias de backup de arquivos, manuais ou
automaticas, mesmo quando estiverem em uso.
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6.1.3 Requisitos Especificos dos Ambientes Bloco e Correio Eletronico

6.1.3.1. Os ambientes de bloco e correio eletronico deverdo ser fornecidos com
softwares devidamente licenciados para integracdo com Microsoft
Exchange e os sistemas operacionais VMware ESXi, Microsoft Windows e
compativeis com Linux e/ou Unix, para controle da criacdo de snapshots e
clones comandados diretamente do servidor da aplicagéo.

6.1.4 Switches SAN Fibre Channel - 02 Unidades

Os switches SAN Fibre Channel devem:

6.1.4.1. Ser configurados para redundancia de switches, cada um contendo 48
(quarenta e oito) portas de 16 Gbps cada uma, compativeis com 4 e 8
Gbps, todas Fibre Channel, devidamente habilitadas e licenciadas para
uso;

6.1.4.2. Ter, cada um, fontes de alimentacao redundantes;

6.1.4.3. Utilizar tecnologia ASIC;

6.1.4.4. Possuir ferramenta para diagnéstico, monitoracao e gerenciamento;
6.1.4.5. Possuir ferramenta para configuracéo de trunking;

6.1.4.6. Possuir funcionalidade NPIV (N_Port ID Virtualization), Frame Filtering,
Frame Zoning e QoS (Quality of Service);

6.1.4.7. Possuir funcionalidade de seguranca baseada em politicas.

6.2 Item 2 - Servicos de Instalacao, Configuracao, Testes e Migracao de
Dados dos Ambientes NAS/Bloco/Correio Eletronico - 01 unidade.

6.2.1. Os servicos a serem executados, de forma a implementar a solucdo de
armazenamento de dados para os ambientes NAS/bloco/correio eletrénico,
deve seguir o descritivo apresentado na clausula 5.4.

6.3 Item 3 - Treinamento Oficial do Fabricante da Solucao de
Armazenamento de Dados dos Ambientes NAS/Bloco/Correio
Eletronico - 12 vagas.

6.3.1. O servico de treinamento, a ser executado, de forma a capacitar as equipes
técnicas do MPRJ responsaveis pela administracdo da solucdo de
armazenamento de dados para os ambientes NAS/bloco/correio eletronico,
deve seguir o descritivo apresentado na clausula 5.5.
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7 DESCRICAO DOS PRODUTOS E SERVICOS - LOTE 2

7.1 Item 4 - Solucdo de Armazenamento de Dados para o Ambiente de
Virtualizacao - 01 Unidade

7.1.1 Requisitos Gerais da Soluc¢ao

deve:

7.1.1.1.

7.1.1.2.

7.1.1.3.

7.1.1.4.

7.1.1.5.

7.1.1.6.

A solucdo de armazenamento de dados para o ambiente de virtualizagao

Atender aos itens (5.1 a 5.3), além de contemplar as caracteristicas
descritas a seguir.

Ser fornecida com, no minimo, a capacidade liquida de 134 TB (cento e
trinta e quatro terabytes). Por capacidade liquida entende-se que seja
aquela disponibilizada para receber dados brutos, ou seja, dados sem
compressdo e/ou deduplicacdo, em conformidade com o exposto na
clausula 5.2.5;

Garantir, no minimo, 150.000 (cento e cinquenta mil) IOPS para a
capacidade liquida informada na clausula 7.1.1.2;

Ser composta por equipamentos dimensionados fisicamente para
ocuparem em conjunto, no maximo, de 21 (vinte e um) U em rack padrao
19” ja existente na infraestrutura do MPRJ;

Ser fornecida com, no minimo, 64 GB (sessenta e quatro gigabytes) de
capacidade de memoria cache por controladora, ndo sendo aceita
expansao através de discos SSD ou tecnologia similar que complemente a
memoaria cache nativa do equipamento;

Ser fornecida e configurada com a quantidade minima de portas de
comunicacéo, conforme especificado a seguir:

a) 06 (seis) portas Fibre Channel, por controladora, com velocidade de 16 Gbps
cada, compativeis com 4 e 8 Gbps, com conectores SFP+, para conexdes
aos sistemas clientes ou switches FC; e mais

b) 02 (duas) portas Ethernet, por controladora, com velocidade de 10 Gbps, que
suportem 1 Gbps e possuam licenciado o suporte ao protocolo LACP,
permitindo a utilizacdo do protocolo iISCSI;

7.1.1.7.

Fornecer tecnologia de compressao e deduplicacdo dos blocos de dados,
independente do tipo de carga no subsistema de armazenamento, nativo
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no modelo ofertado. Nao sera aceita a utilizagdo de hardware ou softwares
externos para tal;

7.1.1.8. Possuir, licenciado, suporte aos protocolos iSCSI, FC e FCoE para os
ambientes operacionais VMware ESXi, OpenStack, KVM, Red Hat Linux,
SuSE Linux e Microsoft Windows, pelo menos até as versfes atuais;

7.1.1.9. Ter o backend configurado com canais de no minimo 6 GB/s (seis
gigabytes por segundo) SAS para interconexdo dos discos;

7.1.1.10. Integrar o sistema de armazenamento de dados com gerenciamento do
VMware vSphere versdo 5.5 e posteriores e do OpenStack, permitindo
gerenciamento direto do armazenamento, mostrando status em tempo real
de uso e saude da solucdo, bem como, provisionamento de datastore,
snapshots e clones, com todo o licenciamento necessério ja incluido;

7.1.1.11. Ter suporte nativo e estar licenciado para:

a) VMware vSphere Storage APl for Array Integration (VAAI): Para
descarregar operacfes especificas de armazenamento nos arrays de disco
com suporte para obter melhor desempenho e eficiéncia;

b) VMware vSphere Storage API for Storage Awereness (VASA): Permite
que o vSphere investigue configuragbes de armazenamento e defina
propriedades de armazenamento, aumentando a integracdo entre o
armazenamento e a infraestrutura virtual. Deve, obrigatoriamente, suportar e
estar licenciado para a utilizacdo de vSphere API for Virtual Volumes através
dessa API.

7.1.1.12. Ter integracdo licenciada com o OpenStack para as ferramentas de
controle do storage: Swift, Cinder e Glance;

7.1.1.13. Ser otimizada para operagcdes em disco SSD, tanto na camada de
hardware quanto na camada do software. Por exemplo, deve ser capaz de
utilizar as técnicas de “Write Coalescing” e “Wear Leveling”.

7.1.2 Switches SAN Fibre Channel - 02 Unidades

7.1.2.1. Os switches SAN Fibre Channel deverdo seguir as determinagfes da
clausula 6.1.4.
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7.2 Item 5 - Servicos de Instalagdo, Configuracao, Testes e Migracao de

7.2.1.

Dados do Ambiente de Virtualizacao - 01 unidade.

Os servigcos de instalacdo, configuracéo, testes e migracdo de dados do
ambiente de virtualizacdo, da solucado de armazenamento de dados, devem
seguir o descritivo apresentado na clausula 5.4.

7.3 Item 6 - Treinamento Oficial do Fabricante da Soluc¢ao de

7.3.1.

Armazenamento de Dados do Ambiente de Virtualizacao - 12 vagas.

O servico de treinamento, a ser executado de forma a capacitar as equipes
técnicas do MPRJ responsaveis pela administracdo da solucdo de
armazenamento de dados para o ambiente de virtualizacdo, deve seguir o
descritivo apresentado na clausula 5.5.

8 SERVICOS DE GARANTIA

8.1.

8.2.

8.3.

8.4.

A solucéo integrada deve ser fornecida com garantia do fabricante dos
produtos, por um periodo minimo de 36 (trinta e seis) meses, a partir da data
da entrega, mediante a assinatura do Termo de Recebimento emitido pela
CONTRATADA.

A solugéo deve incluir suporte em garantia proativo de seu fabricante. O
suporte em garantia proativo é a capacidade dos equipamentos de contatar
direta e automaticamente seu fabricante, através da internet, para informar e
alertar sobre falha, perda de desempenho e necessidade de manutencéo
técnica preventiva e corretiva, ficando o fabricante obrigado a atuar para
sanar o motivo do alerta nos prazos determinados neste Projeto Basico,
independentemente de abertura de chamado pela equipe técnica do MPRJ.

A garantia contratual deve cobrir o reparo e a substituicdo gratuita das
partes, pecas e componentes do produto que venha apresentar defeitos e/ou
vicios; defeitos decorrentes de projeto, fabricacdo, constru¢cdo ou montagem,
inclusive atualizacdes corretivas dos softwares (firmwares e drivers)
fornecidos com os equipamentos, compreendidas aquelas disponibilizadas
pelo fabricante durante o periodo de garantia.

A CONTRATADA deve reinstalar ou substituir por outro novo, sem custos
adicionais para a CONTRATANTE, qualquer equipamento defeituoso, objeto
deste contrato, no prazo de 5 (cinco) dias Uteis contados do recebimento de
carta emitida pela CONTRATANTE, se:
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ocorrerem 3 (trés) ou mais problemas que comprometam o seu uso normal,
dentro de qualquer periodo de 30 (trinta) dias, ou;

a soma do tempo de paralisacdo do modulo ultrapasse 20 (vinte) horas,
dentro de qualquer periodo de 30 (trinta) dias.

A CONTRATADA deve disponibilizar todas as atualizagdes de software
envolvendo os produtos objeto desta contratacdo, consistindo em:

atualizacdes de programas, correcoes de erros, alertas de seguranca e
atualizaces criticas essenciais para garantia de pleno funcionamento dos
produtos fornecidos;

scripts de atualizacéo;

versoes principais de softwares e tecnologias, o que inclui: versdes de
manutencdo geral, versdes de funcionalidades escolhidas e atualizacdes de
documentacéo.

A CONTRATADA deve disponibilizar canal de comunicagdo com o
fabricante dos produtos para abertura e acompanhamento de chamados
em tempo integral (vinte e quatro horas por dia, sete dias por semana,
todos os dias do ano, inclusive sabados, domingos e feriados),
possibilitando:

obtencdo de todas as informacdes sobre correcOes de erros para todos 0s
produtos que fazem parte da presente contratacdo. Todas as corre¢cdes de
erros publicadas deverdo estar disponiveis para obtencdo on-line ou por
download pelo MPRJ a partir de sistema de suporte on-line via Internet;
obtencao de todas as versfes suportadas dos produtos contratados, além das
mais recentes.

suporte a duvidas e esclarecimentos relativos a utilizacdo e configuracdo das
funcionalidades relacionadas a cada software e componente da solucao;
suporte a resolucdo de problemas de desempenho e estabilidade do
ambiente;

suporte a problemas que limitem ou impecam o desenvolvimento ou a
execucao das aplicacbes do MPRJ que facam uso efetivo das funcionalidades
dos produtos que compdem a solucao, objetos da presente contratacao;
provimento, em quaisquer casos e quando necessario, de assisténcia remota
na instalacéo e uso dos softwares instalados, fornecendo-se orientagdes para
diagndstico de problemas e auxilio na interpretacao de traces, dumps e logs;
pesquisa em base de conhecimento de solugdo de problemas e documentos
técnicos do fabricante;

utilizacao dos servigos por ao menos 05 (cinco) pessoas autorizadas a abrir e
acompanhar os chamados de suporte;
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i) efetuar um numero ilimitado de chamados de suporte durante a vigéncia do
contrato para suprir suas necessidades de utilizagdo dos softwares, sem 6nus
adicional;

j) possibilitar que o administrador da solucdo de armazenamento de dados
receba, por e-mail, alertas quando houver ocorréncias no sistema. Esses
alertas devem ser categorizados em alertas criticos e de aviso.

8.7. A CONTRATADA deve disponibilizar suporte remoto proativo via internet,
24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, inclusive aos
sdbados, domingos e feriados.

8.8. A CONTRATADA deve providenciar o acionamento automatico da estrutura
de suporte ofertada no caso de falha de quaisquer dos componentes de
hardware do(s) equipamento(s) instalado(s).

8.9. Definicdo de severidades:

Niveis Definicdes de Severidade de Suporte

Problema de producéo catastréfico que possa causar grave
impacto aos sistemas de producdo ou que acarrete a desativacao
Severidade 1 | ou ndo operacao dos sistemas de producédo do Cliente; perda de
dados de producéo e impossibilidade de remediamento. Problemas
de Nivel 1 também incluem quebra de seguranca.

Problema de alto impacto que prejudique a operacao do Cliente,
Severidade 2 | mas possibilite a sua produtividade e mantenha os niveis
comerciais necessarios em operacao.

Problema de médio a baixo impacto que acarrete ou dificulte
parcial e ndo relevantemente as fungdes. Algo que impossibilite
algumas operacfes, mas que permita que o sistema do Cliente
continue a funcionar.

Severidade 3

Questdes gerais de uso, recomendacdes para melhorias ou
Severidade 4 | modifica¢des futuras do produto. Nao ha impacto na qualidade,
desempenho ou funcionalidade do produto.

Tabela 3 - Tabela de definicdo dos niveis de severidade
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8.10.

Tempo de resposta:

. Niveis de Severidade

Modalidade Prazos 1 5 3 2
Inicio do
atendimento | 30 minutos 2 horas 4 horas 24 horas
remoto
Inicio do

Suporte atendlm_erllto 2 horas 4 horas 24 horas 120 horas

técnico em | Presencia

arantia (on-site)

g Solucédo
provisoria 4 horas 8 horas -- -
de contorno
Terml_no de 8 horas 16 horas 72 horas 360 horas
atendimento

Tabela 4 - Tabela de tempos de resposta em funcéo dos niveis de severidade
8.11. Todos os prazos expostos a clausula 8.10, Tabela 4, tém como termo

8.12.

8.13.

8.14.

8.15.

8.16.

inicial o horério de abertura do chamado pela CONTRATANTE junto a
CONTRATADA.

A CONTRATANTE definira, na abertura do chamado, se o atendimento ao
chamado sera remoto ou presencial (on-site), podendo alterar o modelo de
atendimento mediante necessidade. Se nao houver a definicdo, o prazo a
ser adotado é o do atendimento presencial.

Entende-se por inicio do atendimento remoto a hora do primeiro contato
do técnico de suporte que tratara o chamado, quando for o caso de
suporte remoto.

Entende-se por inicio de atendimento presencial (on-site) a hora de
chegada do técnico de suporte ao local onde estd instalada a solucéo
ofertada, quando necessario o suporte presencial.

Entende-se por solugdo proviséria de contorno (Tabela 4), a que minimize
o impacto do problema, cessando temporariamente quaisquer
impedimentos a plena execucao e continuidade dos servigos de TI.

Entende-se por término de atendimento (Tabela 4) a disponibilidade da
solugéo para uso em perfeitas condigbes de funcionamento no local onde
estd instalada, com a eliminacdo das ameacas ou atendimento das
solicitacdes que ensejaram a abertura do respectivo chamado.
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8.17.

8.18.

8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

Apés o inicio de atendimento do chamado, para os servicos classificados
com nivel de severidade 4, a CONTRATADA devera elaborar, em até 120
horas, cronograma de execucédo das atividades a ser validado pela equipe
da Diretoria de Tecnologia da Informacdo, sem o6nus para o MPRJ,
observados os prazos estabelecidos na Tabela 4 da clausula 8.10 deste
projeto basico.

O nivel de severidade sera informado pela CONTRATANTE no momento
da abertura de cada chamado.

O nivel de severidade podera ser reclassificado a critério da
CONTRATANTE. Caso isso ocorra, havera o inicio de nova contagem de
prazo, conforme o novo nivel de severidade.

Para execucao dos servicos relacionados nesta secdo, a CONTRATADA
somente pode tornar indisponivel a solucdo ou equipamento, total ou
parcialmente, com prévia autorizacdo da CONTRATANTE. A autorizacéo
da CONTRATANTE pode se dar para o momento imediato a solicitacdo do
técnico da CONTRATADA ou para data e horario posteriores, hipotese em
gue a contagem dos prazos de atendimento fica suspensa.

A CONTRATADA deve garantir que os equipamentos e meios utilizados
pelos seus técnicos estejam livres de quaisquer programas ou
caracteristicas que possam causar danos a disponibilidade,
confidencialidade ou integridade dos dados. Constatado que contaminacao,
dano aos equipamentos ou dano aos dados foi provocada pela
CONTRATADA, a mesma estara obrigada a realizar manutenc¢ao corretiva
e recuperacao integral do ambiente e dos dados, observando os prazos
pertinentes.

A CONTRATADA deve notificar & equipe de Tecnologia da Informacédo do
MPRJ sobre atualizacdes de softwares e hardware necessarios para evitar
problemas que possam ter um impacto negativo no ambiente tecnolégico
da CONTRATANTE, emitindo recomendacfes definitivas ou temporarias
gue evitem tais problemas.

Todas as disposi¢cdes contratuais referentes a software devem se aplicar
inclusive a sistemas operacionais e firmwares.

A CONTRATADA devera entregar relatério mensal contendo informagdes
sobre as atividades de suporte técnico executadas no periodo.
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9 DOS PRAZOS

9.1 Prazo de Entrega

9.1.1.

9.1.2.

9.1.3.

9.14.

A CONTRATADA devera apresentar em até 15 dias, a contar da data de
recebimento da nota de empenho, o0s documentos referentes ao
Cronograma de Execucdo dos servicos contratados dos referidos lotes,
objeto deste projeto basico. Estes documentos devem seguir as melhores
praticas de gerenciamento de projetos, sob responsabilidade do Gerente
de Projeto da CONTRATADA,

A entrega dos itens 1 e 4 da Tabela 1, dos lotes 1 e 2, respectivamente,
deverdo ocorrer no periodo de até 60 (sessenta) dias, a contar da data de
recebimento da Nota de Empenho pela CONTRATADA,;

A execugéao dos servigos referentes aos itens 2 e 5 da Tabela 1, dos lotes 1
e 2, respectivamente, descritos nas clausulas 5.4, 6.2 e 7.2 deste
documento e que contemplam instalagdo, configuracdo, testes e migracao
de dados dos ambientes do MPRJ, ndo podera exceder 120 (cento e vinte)
dias a contar da data do recebimento da Nota de Empenho.

A execucéao dos servigos referentes aos itens 3 e 6 da Tabela 1, dos lotes 1
e 2, respectivamente, deve obedecer ao disposto na clausula 5.5.4.

9.2 Prazo do Contrato

9.2.1.

O prazo do presente contrato sera de 12 (doze) meses, a contar da data de
assinatura, incluido o dia inicial e excluido o do vencimento.

10 DA HABILITAGCAO TECNICA

10.1.

10.2.

10.3.

A LICITANTE deverd comprovar, por qualquer meio, a autorizacdo do
fabricante para a comercializacdo da solugdo ofertada e prestacao de
servicos objetos deste projeto basico.

A LICITANTE deve apresentar documento do fabricante que comprove o
suporte técnico, incluindo substituicAo de pecas e atualizagbes, pelo
periodo minimo de oito anos apos o fornecimento ao Ministério Publico do
Estado do Rio de Janeiro.

A LICITANTE deve apresentar comprovacdo de que a empresa possua
técnico treinado e certificado pelo fabricante, na solucdo ofertada, para
prestacao dos servi¢os descritos neste documento.
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10.4.

A LICITANTE devera apresentar atestado de capacidade técnica, firmado
por 6Orgdo publico ou por empresa privada, comprovando haver, a
LICITANTE, realizado satisfatoriamente servigcos iguais ou similares, em
ambiente compativel com o do MPRJ, de natureza pertinente com as
atividades descritas neste projeto basico.

11 DAS CONDICOES DE PAGAMENTO

11.1.

11.2.

11.3.

Os itens 1 e 4 da Tabela 1, dos lotes 1 e 2, respectivamente, referentes a
solucdo de armazenamento de dados, terdo o tramite de pagamento
iniciado ap6s a CONTRATADA:

efetuar a conferéncia do material entregue;

emitir o Termo de Recebimento;

protocolizar a nota fiscal, acompanhada da relacdo completa dos
equipamentos entregues e do Termo de Recebimento aprovado e assinado
pela CONTRATANTE.

Ositens 2 e 5 da Tabela 1, dos lotes 1 e 2, respectivamente, referentes aos
servicos de instalacdo, configuracéo, testes e migracdo de dados, serdo
dados como concluidos somente apds a CONTRATADA:

prestar os servicos de forma satisfatoria;

emitir Termo de Aceite dos Servigos, confirmando a execucdo dos itens
listados no anexo B (“Lista de Verificacdo dos Servigos”);

protocolizar nota fiscal, acompanhada do Termo de Aceite dos Servicos
aprovado e assinado pela CONTRATANTE.

Os itens 3 e 6 da Tabela 1, dos lotes 1 e 2, respectivamente, referentes aos
treinamentos oficiais, terdo o tramite de pagamento iniciado apos a
CONTRATADA:

ministrar os treinamentos de forma satisfatoria,

emitir e entregar o certificado de participacdo individual a cada um dos
analistas do MPRJ, ao término do treinamento;

emitir Termo de Aceite dos Treinamentos, confirmando a execucao da ementa
listada na clausula 5.5.10;

protocolizar nota fiscal, acompanhada do Termo de Aceite dos Treinamentos
aprovado e assinado pelos treinandos da CONTRATANTE.
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12 DAS OBRIGACOES DA CONTRATADA

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

Os produtos descritos neste projeto basico devem ser entregues em suas
versdbes mais atuais, tanto de hardware e software, quanto de
treinamentos;

Todas as informacdes obtidas, pela CONTRATADA, como parte dos
processos na execucado dos servicos descritos sado consideradas sigilosas
e devem receber tratamento adequado quanto a guarda e transmissao,
garantindo assim o sigilo necessario.

A CONTRATADA nao podera subcontratar parte da execucdo do objeto da
licitacdo ou sua totalidade, salvo nos casos em que o fabricante reservar
para si a exclusividade de parte dos servicos relacionados aos seus
produtos, preservando integralmente a responsabilidade da CONTRATADA
perante o MPRJ nesta ultima hipotese.

A CONTRATADA deve:

Apresentar técnico treinado e certificado pelo fabricante, na solucéo
ofertada, que participara de toda a execucdo dos servicos descritos neste
documento;

Comprometer-se, durante a garantia da solucdo de armazenamento de
dados, a manter o0s equipamentos em condicdbes normais de
funcionamento, prestando manutencgéo corretiva, on-site, quando solicitada;

Adotar os procedimentos técnicos adequados para garantir o perfeito
funcionamento de todos os itens contratados, em concordancia com as
especificacdes presentes neste documento;

Disponibilizar suporte técnico por meio de profissionais qualificados e
certificados na solucdo armazenamento de dados, a serem instaladas no
ambiente tecnologico do MPRJ;

Encarregar-se por todo o transporte horizontal e vertical de materiais e
equipamentos;

Implementar rigorosa geréncia de projeto, acompanhada por Gerente de
Projetos devidamente certificado, nomeado assim que assinado o contrato;

Apresentar, para execucao do projeto, documentos a serem validados pela
CONTRATANTE, com observancia as regras definidas pela equipe de TI, e
adotar as melhores praticas do PMBOK nos padrées do MPRJ;
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12.11. Desativar hardware, software ou qualquer outro recurso computacional,
somente mediante prévia autorizacdo da CONTRATANTE;

12.12. Prestar qualquer tipo de informagé&o solicitada pela CONTRATANTE sobre
as solugbes instaladas e os servicos contratados, bem como fornecer
qualquer documentacgéo julgada necesséria ao perfeito entendimento do
objeto deste projeto basico;

12.13. Considerar como documento confidencial todo relatério referente aos

servicos prestados, ndo podendo, em qualquer hip6tese, dar ou permitir
acesso a pessoa ou entidade sem a expressa autorizagdo do MPRJ.

13 CONSIDERACOES GERAIS

13.1.

13.2.

13.3.

13.4.

A solucao ofertada devera ser nova, de primeiro uso, com a embalagem
original de fabrica lacrada e ndo constar, no momento da apresentacdo da
proposta, em listas de end-of-sale, end-of-support e end-of-life do
fabricante, e tal constatacdo deve ser comprovada por documentacdo
oficial do fabricante;

O MPRJ ira disponibilizar a infraestrutura adequada para o recebimento do
objeto contratado, que deverd estar de acordo com validacdo e
homologacao divulgado pelo fabricante da solucao ofertada;

A solucdo de armazenamento de dados serd instalada em local adequado
disponibilizado pelo MPRJ;

Os servicos de suporte técnico serdo prestados na sede do MPRJ, na
Avenida Marechal Camara, n° 370 (Centro), na Cidade do Rio de Janeiro.

14 EQUIPE DE COMPILACAO

Nome Assinatura

Geréncia de Operacdes — DTI

Flavio Firmo
Analista de TI

Geréncia de Operacdes - DTI

Sylvio P. Pinheiro
Técnico do MP

Pagina 29



MPR

MINISTERIO PUBLICO

15 EQUIPE TECNICA
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Diretoria de Tecnologia da Informacéao
Projeto Basico Solu¢éo de Armazenamento de Dados

Nome Assinatura
Diego Marinho Machado Pessanha

Analista de Tl
Geréncia de Operacdes — DTI
Luiz Claudio Nunes de Souza

Analista de TI
Geréncia de Operacdes - DTI
Katia Alice de Miranda Favre

Analista de TI
Geréncia de Operacdes - DTI

Eduardo Seidi Kita

Analista de TI

Geréncia de Operacdes - DTI
16 RESPONSAVEIS
Nome/Orgéo Em Assinatura

Carlos Eduardo Dumard de Mendonca
Gerente de Operacoes

Alexandre Erecé Figueiredo Pacheco
Respondendo pelo expediente da
Diretoria de Tecnologia da Informacao

Ricardo Adolfo Rezende Novello
Secretério de Tecnologia da Informacao e de
Comunicacéo

17 ANEXOS

Anexo A - Planilhas Orcamentarias

Anexo B - Lista de Verificacdo dos Servicos
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ANEXO A

PLANILHA ORCAMENTARIA - LOTE 1

Projeto Bésico Solugcédo de Armazenamento de Dados

SOLUCAO DE ARMAZENAMENTO DE DADOS AMBIENTES NAS/BLOCO/CORREIO ELETRONICO

Valor
Lote | Item Descricao Unidade | Qtd
Unitario (R$) Total (R$)

1 Solucdo de armazenamento de dados para o0s Solucso 1
ambientes NAS/Bloco/Correio ¢

1 5 Servico de instalacao, configuracéo, teste e migracao Semvico 1
de dados ambientes NAS/Bloco/Correio ¢

3 | Treinamento oficial do fabricante Vaga 12

Total Lote 1 (R9)
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ANEXO A
PLANILHA ORCAMENTARIA - LOTE 2
SOLU(,‘AO DE ARMAZENAMENTO DE DADOS AMBIENTE DE VIRTUALIZACAO
Valor
Lote | Item Descricao Unidade | Qtd ——
Unitario (R$) Total (R$)

Solucdo de armazenamento de dados para o ~

1 . : o Solucao 1
ambiente de virtualizacéo

2 5 Sgrvic;oN de instalag:éo_, configu_ra(;é_o, tNeste e Servico 1

migracao de dados ambiente de virtualizagéo.

3 Treinamento oficial do fabricante Vaga 12

Total Lote 2 (R$)
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ANEXO B

LISTA DE VERIFICACAO DOS SERVICOS DE INSTALACAO,
CONFIGURACAO, TESTES E MIGRACAO DE DADOS

Os servicos executados devem atender as clausulas 5.4, 6.2 e 7.2 deste projeto
basico, consubstanciadas na seguinte lista de topicos a serem atendidos:

f)
9)
h)

)

nomeacao de Gerente de Projetos certificado;

instalacdo e energizacéo, no ambiente seguro do MPRJ, dos equipamentos
gue compdem a solucao;

inicializacdo do hardware e software da solucao;
instalacdo e conexao fisica a rede do MPRJ;
configuracoes;

aplicacdo dos ultimos patches de correcéo disponiveis;
teste de alta disponibilidade e desempenho;

migracdo dos ambientes;

transferéncia de conhecimento para equipe do MPRJ;

entrega do relatério pés-instalacdo e migracao.
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